Podešavanje sigurnosnih postavki bežične mreže 
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Podešavanje sigurnosnih postavki na Gigasetu SE515 dsl 


Za rad na bežičnoj mreži potrebno je podesiti IDENTIČNE sigurnosne postavke na Gigasetu SE515 dsl kao i na 
svim bežičnim mrežnim adapterima. Stoga preporučujemo pri svakoj promjeni sigurnosnih postavki da ih zapišete 
u ovu tablicu i pohranite na sigurno mjesto. 


Gigaset SE515 dsl Tvorničke postavke Korisničke postavke 1 Korisničke postavke 2 
(ili nakon restore anna mama 
Datum promjene: Datum promjene: 
postupka) 
IP adresa (LAN) 192.168.1.1 
Password za ulazak u a 
(ništa) 


konfiguracijske stranice 


SSID 


ConnectionPoint 


SSID Visibility Visible 
Transmission mode Mixed mode 
Transmision rate Auto 

Channel 11 

Encryption (ništa) 

WEP mode Don't use WEP key 
Input mode (WEP) (ništa) 

WEP key 1 (ništa) 


Prijava na Gigaset SE515 dsl 


Otvorite web pretraživač (Internet Explorer) i upišite IP adresu Gigaseta SE51951dsl za pristup konfiguracijskim 
stranicama modema. 


Tvornički postavljena IP adresa Gigaseta SE515 je 192.168.1.1. Ako je niste mijenjali, upišite ovu adresu u Address 
polje internet pretraživača i pritisnite ENTER. 


2 ADSL Anmeldung - Microsoft Internet Explorer 


File Edt View Favorites = Tools Help 
Q Back - x) 2) ao PSearch 3ZzFavorites Qf Meda_ #2 


Address |£] http://192.168.1.1 
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Upišite lozinku u polje Password. Tvornički lozinka nije postavljena. Ukoliko je niste mijenjali, ostavite polje prazno. 


Pritisnite Zog/n. 


GG ESIET=ZI EK] 


Router Login 


Password: seeee 


Pohrana postavki na računalo 


Ovaj postupak će Vam omogućiti da pohranite i ponovno učitate prilagođene postavke uređaja. 


Kako ne bi morali svaki put prolaziti sve korake potrebne za konfiguraciju uređaja, jednom kad su postavke 
ispravne možete ih pohraniti na računalo. Tako ih možete jednostavno vratiti u slučaju potrebe za postavljanjem 
uređaja na tvorničke postavke, 


Nakon prijave se pojavi početna stranica za konfiguriranje Gigaseta SE5151dsl. Odaberite Advanced Setup. 


Select your language 4  Installation Setup 
š 


Security Setup 
Is SENJ 


Advanced Setup 


Change Access 
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1. Odaberite Administration s izbornika na lijevoj strani, i zatim Backup & Restore. 


2. Pritisnite gumb Backup. 


SIEMENS Gigaset SE515 dsl 


fA Home 


) Wireless 
> LAN 

LA LUJ 

b IP Routing 


LZMERTINII Save Your Current Configuration Settings 


LL 


> Firewall Retrieve A Saved Configuration 


b IGMP Proxy 


» Administration 


Time 
UELETITuI DU 
Upgrade Firmware 


Reset Router 


Pritisnite OK 
Microsoft Internet Explorer 
The router's configuration is going to be saved to your computer, 
Please dont turn off this router ! 
Odaberite Save 


File Download 


Some files can harm your computer. If the file information below 
looks suspicious, or you do not fully trust the source, do not open or 
save this file. 

File name: se515Config.dat 

File tvpe: 

From: 192.168.1,1 


Would you like to open the file or save it to your computer? 


Always ask before opening this type of file 


Slijedite standardnu proceduru za snimanje datoteke na računalo. 
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Osigurajte Vašu bežičnu mrežu! 


Na početnoj stranici odaberite Security Setup. 


Select your language 


Internet Status 


Disconnected 


Change Accosst 


Installation Setup 


Security Setup 


Advanced Setup 
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Podešavanje nove lozinke za ulazak u konfiguracijske stranice uređaja Siemens Gigaset 


SE919dsl 


Kako biste onemogućili da netko neovlašteno izvrši promjene u konfiguraciji modema, iznimno je VAŽNO postaviti 
lozinku i tu lozinku povremeno promijeniti (kod prvog postavljanja lozinke, polje Old Password ostavite prazno). 


1. Uu polje Old Password upišite staru lozinku. 


2. Novu lozinku upišite u polje New Password. 


Pravila za kreiranje lozinke: može imati maksimalno 32 znaka, valjani znakovi: A-Z, a-z, 0-9 (bez hrvatskih 
posebnih znakova). Izbjegavajte vlastita imena i očigledne pojmove. Velika i mala slova se razlikuju. Zapišite 


lozinku u tablicu na početku dokumenta odmah! 


3. Potvrdite novu lozinku upisujući je još jednom u polje Confirm New Password. 


4, Nakon toga pritisnite Mext: 


SIEMENS Gigaset SE515 dsl 


Važno! 


e — Zapišite novu lozinku u tablicu. Pazite na mala i velika slova! 


* Povremeno promijenite lozinku! 


e Ukoliko zaboravite lozinku morati ćete resetirati uređaj čime će se sve postavke postaviti na tvorničke, te 
uređaj neće raditi na T-Com mreži bez ponovne konfiguracije. Tada lozinka nije postavljena. Postupak 
konfiguracije je detaljno opisan u korisničkom priručniku uređaja, a parametri za rad ADSL modema u T- 


Com mreži su sljedeći: 


Postavke za rad modema na T-Com mreži 


VPI 0 

VCI 33 

Service Category UBR without PCR 
Protocol PPPoE 

Data Encapsulation LLC/SNAP 


How do you configure WAN IP address 


Obtain an IP address automatically 


NAT 


Enabled 
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Podešavanje novog imena mreže 


Bežična mreža definira se tako da se svim komponentama dodjeli isti SSID (Service Set ID), odnosno ime koje 
jednoznačno identificira bežičnu mrežu. Tvornički SSID je postavljen na ConnectionPoint. Promijenite ga kako 
biste bili sigurni da se spajate upravo na onu mrežu na koju se želite spojiti. Ukoliko je opcija SSID Visibility 
postavljena na Visible uređaj će odašiljati SSID. U tom slučaju će svako računalo koje se nalazi u dometu Vaše 
bežične mreže moći automatski dobiti pristup vašoj mreži, 


1. U polje Wireless Network ID (SSID) upišite novi naziv koji se može sastojati od maksimalno 32 znaka. 
Dozvoljeni su od A do Z, a do z, 0 do 9. Razlikuju se velika i mala slova. Nemojte koristiti hrvatske posebne 
znakove. 

2. Opcionalno možete zabraniti odašiljanje imena Vaše bežične mreže (što je, sa stanovišta sigurnosti, dobro) 
postavljanjem opcije SSID Visibility na Invisible. U tom slučaju morate zapamtiti ime bežične mreže kako bi se 
mogli spojiti na nju. Preporuka: SSID odmah zapišite u tablicu na početku dokumenta. 

3. Pritisnite Next. 


SIEMENS Gigaset SE515 dsl 


rm | 


[0 Vesi O met |I 


(Cancel [Back Hine] 
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Zaštita podataka tijekom bežičnog prijenosa 


Ukoliko sva Vaša oprema podržava WPA ili 802.1x, koristite jedan od tih sigurnosnih mehanizama. Inače, obavezno 
koristite barem kriptiranje podataka na ovdje opisan način, 


Možete birati različite mehanizme zaštite pristupa da spriječite neovlašteni pristup Vašoj bežičnoj mreži, te izabrati 
neki od raspoloživih algoritama za kriptiranje podataka. Mehanizam zaštite ovisi o tipu Vašeg bežičnog adaptera i 
operativnom sustavu Vašeg računala. 


WEP (Wired Equivalent Protection) je enkripcijski mehanizam za enkripciju podataka i identifikaciju uređaja na 
baznoj stanici. Ukoliko ne koristite WEP ključ, bilo koje računalo s bežičnim adapterom koji je u dometu Vaše 
bežične mreže, moći će se spojiti (logirati) u Vašu mrežu. WEP omogućuje visoku, ali ipak ne apsolutnu sigurnost 
od neželjenih pristupa Vašoj bežičnoj mreži. 


1. Upolju Select WEP Mode odaberite WEP key 128 Bit. 

2. U polju Enter Input Mode odaberite Characters (ASCII). Neki bežični adapteri drugih proizvođača ne 
podržavaju ASCII WEP ključeve. U tim slučajevima postavite hexadecimalni WEP ključ u SE515 i u bežični 
adapter. 

3. U polje Enter WEP key unesite proizvoljni WEP ključ. Upišite proizvoljni ključ duljine 13 znakova. Nemojte 
koristiti vlastita imena, ime mreže ili lozinku za pristup uređaju, niti uobičajene imenice. Koristite velika i mala 
slova, brojeve i znakove (osim hrvatskih posebnih znakova). Zapišite WEP ključ u tablicu na početku 
dokumenta i povremeno ga promijenite. 


Važno! Svi bežični adapteri u računalima koja se spajaju na Vaš Gigaset SE515 dsl moraju imati upisani isti 
WEP ključ, inače nećete moći ostvariti bežičnu vezu! 


4, Nakraju pritisnite Next. 


SIEMENS Gigaset SE515 dsl 


har |None “ 


DERE SADIGEM (0 WEP key 128Bit | O WEP key 64Bit O Do not use a WEP key 


IA IMEZInEM (OO Numbers and characters (hexadecimal) |Đ Characters (ASCII) m 
|AbC1234567890 (13 Characters) 


[Cancel] [BsckJinex] 
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Podešavanje kontrole pristupa bežičnoj mreži 
U ovom koraku možete definirati računala kojima dozvoljavate pristup na Vašu bežičnu mrežu prema jedinstvenom 
identifikacijskom broju bežičnog mrežnog adaptera (tzv. MAC adresi). 


Ovo je napredan korak koji zahtijeva razumjevanje pojma MAC adresa, ali je preporučljiv ukoliko radite uvijek s 
istim računalima, jer će Gigaset SE515 prihvaćati samo promet s kartica koje su prijavljene u listi. Možete ga 
preskočiti postavljanjem vrijednosti opcije MAC address control na Disab/ed i odabirom gumba Next za prelazak 
na sljedeći korak. 


MAC adresu bežičnog adaptera svakog novog računala koje želite bežično spojiti na mrežu treba dodati u ovu 
listu! 


Napomena: Ako u listu želite dodati novo računalo, deaktivirajte prvo MAC kontrolu pristupa odabirom opcije 
Disabled. prijavite na mrežu sva računala koja želite da pristupaju bežičnoj mreži, te ih dodajte u listu opisanom 
procedurom. 


Maksimalni broj unosa u listi je 32. 


Računala ćete u listu dozvoljenih za pristup dodati na slijedeći način: 
1. Spojite na bežičnu mrežu sva računala kojima želite omogućiti pristup bežičnoj mreži. 
Uključite opciju Enabled. 


Odaberite List of active booked in devices. 


Ž 
3 
4, Odaberite računalo s popisa. 
5. Pritisnite Add to the /ist 

6 


Ponovite korak 4 i 5 za svako računalo kojem želite omogućiti pristup bežičnoj mreži! 


LIZ ZVEEESNITTIŽI=IHE MO 


O Disabled 


The new entry will be defined through 


(List of active booked in devices O MAC Address 


Drugi OO OHELESFOCE 
Drugi 00.01:E3:85:F0:CC 


[Cancel [Bock ][Nox] 


Oprez! Nakon izvršenog postupka, na zaslonu trebate imati sljedeći prikaz: 
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7. Upolju Device Name i MAC Address provjerite popis računala kojima će biti dozvoljen pristup bežičnoj mreži. 


8. Popis ne smije biti prazan! Ako je popis prazan prije nastavka odaberite Disabled čime kontrola pristupa neće 
biti aktivirana, ili priključite Vaša računala koja se bežično spajaju na mrežu i ponovite korake 4 i 5 dok se sva 
računala ne pojave u listi. 


9. Pritisnite Next. 


The new entry will be defined through 
(List of active booked in devices O MAC Address 


Drugi OOMIEZBSFOCC 


MojPC 00:01:E3.4A:FB-85 
Drugi 00.01:£3.85.F0.CC 


Alternativni način dodavanja računala u listu za dozvolu pristupa 


Računala možete dodati u listu i direktnim unosom MAC adrese. Odaberite opciju MAC Address te u Add a 
Member To The List upišite u listu MAC adresu mrežnog (bežičnog) adaptera kojem dozvoljavate pristup modemu. 
Po volji možete upisati i ime računala u polje Name. 


Pritisnite Add to the list. 


Postupak ponovite za sve mrežne  adaptere računala kojima  dozvoljavate = pristup —modemu. 
Na kraju pritisnite Next. 


Koja je moja MAC adresa? 


Informacije o MAC adresama bežičnih mrežnih adaptera možete dobiti koristeći Command Prompt (Start > Run... - 
upišite cmd.exe), zatim u prozoru upišite ipconfig /all kako biste vidjeli MAC adresu adaptera pod stavkom Physical 
Address. MAC adresa je obično navedena na poleđini samih bežičnih adaptera (oznaka od 12 heksadecimalnih 
znakova). 


Napomena: ukoliko slučajno svim bežičnim adapterima onemogućite pristup bežičnoj mreži potrebno je spojiti se 
na modem s Ethernet kabelom preko Ethernet sučelja i promijeniti konfiguraciju modema; ili napraviti Reset 
modema na tvorničke postavke te vratiti pohranjene postavke uređaja ili ispočetka postaviti sve njegove parametre 
(za pristup T-Com mreži i za osiguravanje bežične mreže). 


Stranica 9 


Spremanje novih postavki uređaja na računalo 


1. U polju Save configuration Settings pritisnite Backupi slijedite proceduru za spremanje postavki. 


e Configuration setting Backup i 


Otvara se novi prozor gdje je potrebno pritisnuti Save, 


File Download 


Some files can harm vour computer. If the file information below 
looks suspicious, or you do not fully trust the source, do not open or 
save this file. 

File name: se515Config.dat 

File type: 

From: 192.168.1,1 


\Would pou like to open the file or save it to your computer? 


e opening this type of file 


Nakon toga pritisnite finish na glavnoj stranici. 


Ako se ikad pojavi problem s postavkama Vašeg Gigaset SE5195 dsl uređaja, možete vratiti pohranjenu datoteku sa 


postavkama s računala preko Advanced Setup > Administration > Backup & Restore izbornika. 


Napomena: Ukoliko ste se za podešavanje sigurnosnih parametara modema na modem spojili pomoću bežičnog 
adaptera, sada ćete izgubiti bežičnu vezu s modemom jer ste promijenili SSID i WEP ključ u modemu te je 
potrebno u svim bežičnim adapterima podesiti iste sigurnosne parametre. Uputu za podešavanje parametara 


bežičnih adaptera naći ćete u nastavku ovog dokumenta. 


i) Wireless Network Connection * 


Wireless connection unavailable 
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Podešavanje sigurnosnih postavki bežičnih adaptera 


Podešavanje sigurnosnih postavki Gigaset PC Card 54 kartice 


Pokrenite monitor - duplim klikom na ikonu kra, sistem tray-u ili 
Start > Programs > Gigaset WLAN Adapter 54 > Gigaset WLAN Adapter Monitor 


fa Gigaset WLAN Adapter 54 | Gigaset WLAN Adapter Monitor 
3 Uninstall Gigaset WLAN Adapter Monitor 


U konfiguracijskom prozoru : 


odaberite karticu Configuration 

upišite novi SSID (onaj isti koji ste upisali u SE515) 

odaberite 128 Bit enkripciju 

u polju Default Key odaberite Key 1 

odaberite ASCII 

u polje Key 1 upišite WEP kjuč (onaj isti koji ste upisali u SE915) 
pritisnite Submit 


Im oo m o 


Gigaset WLAN Adapter Monitor 


Network Adapter 


Status|_Configuration (profile | Site Monitor | About | 


SSID | MojaMrezal 
Network Mode : Infrastructure -| 
Transmission Rate : m : [sem || 


Channel : 


Power Saving ! ei BE S 


Encryption : |128 Bit v|(Key1:|4bC1234567890 


Type : |Open Key 1 | okkokokopokokskskakk 


Default Key : Key 1 -| Key 3 :| okskojeskoskokkokoskokk 
(“ Hexadecimal |'* ASCII |Key4 :| sokokokokokokokakokokokok| i 


Automatski se uspostavi bežična veza s modemom - ikona u sistem tray- u nije više prekrižena već pokazuje jačinu 


signala 
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Podešavanje sigurnosnih postavki Gigaset USB Adaptera 54 


ERI 
Pokrenite monitor - duplim klikom na ikonu Ka u sistem tray-u ili 


Start > Programs > Gigaset USB Adapter 54 > Gigaset WLAN Adapter Monitor 


fan Gigaset USB Adapter 54 Gigaset WLAN Adapter Monitor 
gr Uninstall Gigaset USB Adapter 54 


U konfiguracijskom prozoru: 


1. odaberite tab Configuration 

2. nakon toga odaberite karticu Common 

3. upišite novi SSID (onaj isti koji ste upisali u modem) 
4 


Pritisnite Aop/y 


Gigaset WLAN Adapter Monitor Ed 


SIEMENS Gigaset USB Adapter 54 


tatus | IP Settings | Site Monitor | About | 


Profile [DEFAULT -| # New | Save |X Delete | 
Security | 


SSD [MojaMrezal = Transmission Power 
zi Ccg))) 
Network Mode [Infrastructure v 
Transmission Rate [auto - | | š 
| 
Channel - 
Power Saving [Disabled v | 
Transmission Mode |Mised Mode v 
Turbo Mode [Disabled s 


IB = RadoDn Š Hep | Hide | 
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Nakon toga: 


odaberite karticu Security 
pritisnite Encrypton Off 
odaberite WEP 

odaberite 128 bit enkripciju 
odaberite ASCII 


u polje Key 1 upišite WEP kjuč (onaj isti koji ste upisali u modem) 


No Bon > 


pritisnite Apply 


Gigaset WLAN Adapter Monitor 
SIEMENS Gigaset USB Adapter 54 


Configuration | Status | IP Settings | Site Monitor | About | 


Profile [DEFAULT -] f oNew |I Save || Dee 
[& Encryption On Authentication PWEP -| 


125 bit 
Key Type |ASCII s 
Key 2 i; 
Key 3 ren 
Key 4 zi 
Default Key Kol <| 
Use Passphrase | | = 


(g Radio On 


Automatski se uspostavi bežična veza s modemom - ikona u sistem tray-u nije više prekrižena već pokazuje jačinu 
signala. 


i) Wireless Network Connection 2 * 


Connected to: MojaMreza1 [ Connection: MojaMrezal 
Signal Strength: Excellent Speed: 54 Mbps 
=“ Link Quality: 66% 


14:27 
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